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Municio
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Lugar IED Desarrollo Rural IDER Sede Novilleros
Fech
echa 06 de noviembre de 2024
Tema Redes sociales y dispositivos electrénico en los nifios, niii
adolescentes, estrategias de control parental prevencién de
acoso
E .
ntorno Educativo
Sensibilizar a los padres de familia en manejo adecuado de redes
Objetivo sociales y dispositivos electronico en los nifos, nifas y
adolescentes, estrategias de control parental prevencién de ciber
acoso.
RESPONSABLE ACTIVIDAD (Nombres | .\ eeer ANDREA ROZO BARBOSA
y Apellidos):
Numero Documento de |fj(?nt|dad 1.007.184.905
del responsable de la actividad

Soporte listado de asistencia A LAS INTERVENCIONES COLECTIVAS — formato Cédigo: M-PDS-GSP-GPSP-FR-091.

Desarrollo de la Actividad

1.

Descripcion de la poblacidn asistente: Se realiza sesidn educativa con padres de familia en
Institucidon Educativa de Desarrollo Rural en la sede de la vereda Novilleros con los padres
de familia y docentes que tiene a sus hijos escolarizados en la escuela encontrandose en los
grados primero, segundo y tercero donde se encuentra en curso de vida de adultez, con
afiliacion a salud en subsidiado y contributivo, viviendo en zona rural disperso y otros en
centro poblado, para un total de 7 participantes 5 padres de familiay 2 docentes que hacen
parte de la institucién.

Metodologia de la actividad realizada: Se realiza sesién en tres momentos dando inicio con
exposicién del tema por medio de diapositivas explicando claramente cada uno de los temas
y ademas para la actividad de refuerzo se realiza un test como Instrumento para medir el
involucramiento parental para padres, donde ademas se envia el test para que lo apliquen
los adolescentes en sus hogares y finalmente se realiza la valoracién de la escala midiendo:
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el Alto involucramiento parental, mediano involucramiento parental o bajo involucramiento
parental.

2.1 Actividad lidica de inicio: Para la actividad ludica se realiza en con un tingo tingo tango donde
a la que le corresponda se realizaran preguntas de su diario a vivir y del tiempo que sus hijos
permanecen en las redes sociales y dispositivos electrénicos, donde ademas se aplica el instrumento
de involucramiento parental de padres de familia y/o cuidadores y adolescentes.

2.2 Explicacién del tema

Cuando hablamos de una internet segura nos referimos a que esté libre de cualquier tipo de
violencia, a que sus usuarios sean conscientes de sus derechos y responsabilidades y donde existan
mecanismos democraticos de participacion. Promover un entorno digital seguro pasa por entender
su gran potencial y no permanecer ajeno a sus riesgos, cuestiones ambas que reclaman nuestra
atencién y proactividad.

El uso seguro de internet conlleva una responsabilidad que se va adquiriendo a través del
conocimiento, del desarrollo de habilidades y de la construccién una postura ética que permita a
nifias, nifios y adolescentes relacionarse en el espacio digital como en cualquier otro dmbito de sus
vidas.

Ineludiblemente pasa también por el compromiso que deben abrazar algunos actores clave. La
educacion debe contribuir con el desarrollo de las competencias digitales y ciudadanas; las
administraciones publicas con la creacidon de un espacio normativo protector y garantista; y la
industria con una conciencia responsable a la hora de desarrollar servicios y productos.

En definitiva, garantizar que todos los derechos de la infancia se cumplen también en el entorno
digital sera un requisito fundamental para poder decir que internet es seguro. Mientras tanto, toca
dar los pasos para recorrer ese camino.

construyendo una buena higiene digital

e Planificar la llegada del primer moévil es una decision importante y que requiere de
preparacion por parte de la familia y los nifios. Para ello, no olvidemos que es importante:

e Respetar el desarrollo temprano fuera de las pantallas en las primeras etapas de su infancia
es fundamental.

e Cuando hayan adquirido un mayor nivel de madurez, conocimientos y habilidades para el
uso de la tecnologia se puede plantear un acceso progresivo a los dispositivos y contenidos
adecuados para su edad, siempre con acompafamiento.

e Conocer los riesgos que producen un uso intensivo y sin supervision de internet, las redes
sociales y los videojuegos nos permite tomar decisiones informadas para ayudarles en su
vida digital.

e Acompaiiar en el desarrollo del sentido critico les permite ir adquiriendo autonomia en los
distintos ambitos de su vida y también en sus acciones y decisiones en internet.
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e Ser ejemplo de uso equilibrado de internet desde que son pequefios les permite ir
aprendiendo sobre tecnologia en el entorno mds cercano y poder plantear las preguntas y
dudas necesarias con confianza.

e Mantener conversaciones necesarias sobre las fuentes de informacién fiables también es
una forma de contribuir en el aprendizaje del uso adecuado de internet y redes sociales.

e Proteger el derecho a la privacidad y la proteccidn de datos personales es una tarea
compartida.

e En casa es importante conversar sobre la huella digital que dejamos en cada accidon que
desarrollamos en internet. Esto incluye tener en cuenta que todos los contenidos (mensajes,
fotos, informacion personal) que compartimos en internet pueden ser visibles para
cualquier persona.

e En los centros educativos también es importante educar en la importancia de los datos
personales y el uso de la imagen, asi como revisar los protocolos y mecanismos del centro
educativo para garantizar la privacidad de los datos personales del alumnado.

e Llaindustria y empresas de tecnologia tienen un rol fundamental en garantizar a los usuarios
la privacidad de sus datos personales, en particular a los menores de edad, y desarrollar
mecanismos para promover un espacio seguro para la navegacidn de nifas, nifos y
adolescentes.

AMIGOS Y CONTACTOS

Las herramientas tecnoldgicas posibilitaron establecer nuevos vinculos con muchisimas personas,
estén cerca o en distintas partes del mundo. Estos nuevos contactos no requieren un conocimiento
previo cara a cara, y pueden surgir como vinculos netamente virtuales, a través de un amigo o amiga
en comun, de un chat o de ver una foto en un perfil y solicitar la incorporacién como contacto, entre
otras formas. Es bueno que nifios, nifias y adolescentes comprendan la diferencia entre “amigos” o
“amigas” y “contactos”. Un contacto no necesariamente tiene mucha informacidn sobre nosotros.
Un amigo o amiga en cambio, suele saber donde vivimos, conoce a nuestra familia, comparte
nuestra vida. Un contacto se entera cuando es nuestro cumpleaios y puede dejarnos un saludo
afectuoso en el muro de Facebook, pero no estd invitado a compartir nuestra fiesta. Hacer un
contacto solo requiere un clic. Hacernos amigo o amiga de alguien es un recorrido en el cual vamos
conociéndonos e intercambiando informacidn sobre nuestras vidas

ADOLESCENTES Y PRIVACIDAD

La tarea de supervision de los padres y madres o cuidadores y cuidadoras debe necesariamente ir
de la mano con la construccion de un vinculo de confianza que permita un didlogo fluido, para que
compartan con nosotros sus preocupaciones e inquietudes y, de ese modo, podamos ayudarlos a
que superen sus dificultades.
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Revisar, sin que lo sepan, los correos electrénicos o los teléfonos celulares es, a largo plazo, fuente
de decepcidn para los nifios, nifas y adolescentes que, lejos de sentirse acompafiados por los
adultos, perciben estas acciones como actitudes de control y vigilancia. Asi, se vuelven mas
reservados aun y se alejan de quienes pueden ayudarlos a resolver sus ocasionales problemas

ALGUNOS RIESGOS DE LA INTERNET

Los nifios, nifias y adolescentes estan expuestos a otros riesgos en internet, algunos de estos se
relacionan con situaciones:

e Comerciales: que reciban mensajes no deseados (spam), que sus movimientos en la web sean
seguidos, que se capture su informacidn personal o que visiten sitios de apuestas. A su vez, podrian
ingresar sin permiso (hackear) sitios o usuarios, descargar material ilegal, entre otros.

* Violentas: que reciban o encuentren (o que produzcan o difundan) contenidos violentos, que sean
acosados, agredidos o abusados (o que acosen o agredan a otros).

¢ Sexuales: que reciban o encuentren contenidos pornograficos, que se encuentren personalmente
con extraios que conocieron en la web. También podrian producir o subir material pornogréfico a
la red.

e Eticas: que reciban o encuentren (o que produzcan o difundan) contenidos racistas o que
fomenten malos habitos

EL ACOSO Y LA DISCRIMINACION EN INTERNET

El acoso se refiere al acto de perseguir o molestar a alguien, y la discriminacidn es cualquier acto
que pretenda excluir a una persona o grupo por sus caracteristicas fisicas, su religion, etnia,
condicidn social, econdmica, orientacion sexual o preferencia politica. Hay muchas otras formas de
discriminacidn en internet:

e Correos o0 mensajes con burlas, insultos u ofensas.

¢ Cadenas de correos o mensajes en las que se insulta, se amenaza o se invita a excluir a una persona
de un grupo o comunidad.

¢ Grupos en las redes sociales que invitan a sumarse en contra de una persona en particular o a
excluirla de las actividades, ya sea en internet, la escuela o la comunidad.

¢ Grupos en las redes sociales que invitan a sumarse en contra de una comunidad o de una idea o
de una religién.

* Juegos creados para pegarle o tirarle cosas a determinada persona.

e Otra forma frecuente de discriminacién en internet es la falta de herramientas que permitan
navegar a las personas con discapacidad auditiva o visual

¢QUE HACER FRENTE A UN CASO DE ACOSO EN INTERNET?
las redes sociales, junto a las TIC, nos abren un nuevo universo en el cual multiples y diversas
interacciones son posibles. Este nuevo universo es un espacio, por su misma esencia, de libertad y




PROMOCION DEL DESARROLLO | ©0dig0: M-PDS-GSP-FR-029

DE SALUD

GESTION DE LA SALUD PUBLICA |y/ersién: 01

hoid GﬂhE‘ rnacion dE Informacion de Actividades |Fecha de Aprobacién: 09 de abril

UN D' NAMARCA PIC 2024

horizontalidad. Defender la libertad de las plataformas digitales es defender que todos sean igual
de libres para expresarse sin ser agredidos o discriminados. Si un nifio, nifia o adolescente esta
siendo victima de acoso y discriminacidn, se recomienda:

e Ser equilibrados en la evaluacién del problema: sin minimizarlo ni sobredimensionarlo.

* No echarle la culpa a internet: la queja sobre el medio o la prohibicidn de su uso no solucionan el
problema. Cerrar los perfiles en las redes sociales, tampoco.

e Reflexionar junto a él o ella sobre cuales son las herramientas con las que cuenta para
protegerse.

¢ Alentarlo para que no se sienta avergonzado y comparta la situacidon con sus docentes, amigos y
amigas. Mantener el secreto hace mas fuerte a quien o quienes lo discriminan o acosan.

¢ Prevenir cualquier actitud de revancha: es esencial que nifios, nifias y adolescentes comprendan
gue no tiene sentido responder a la discriminacién con mas discriminacion.

¢ Consultar con la escuela y los organismos dedicados a combatir este tipo de acciones

RECURSOS Y CONSEJOS

¢ Los adultos debemos usar las tecnologias y navegar por internet, experimentando y aprendiendo
cuales son sus posibilidades, servicios y funciones. Es una excelente forma de comprenderlos
mejor y de facilitar el didlogo con los nifios, nifias y adolescentes.

e Conocer las caracteristicas de las redes sociales, foros y otros sitios en los que participen.

e Establecer normas y pautas razonables, discutiéndolas con ellos. Una buena idea es anotarlas y
exponerlas cerca de la computadora para no olvidarlas.

¢ Regular el acceso a internet no solo desde computadoras, tablets y laptops, sino también desde
los teléfonos celulares y otros dispositivos maoviles.

e Utilizar los filtros y las funciones de control de contenido.

¢ Dentro de lo posible, acompafar sus actividades en internet.

e Estar atentos a los cambios de conducta de los nifios, nifias y adolescentes.

e Alertar sobre los riesgos de dar informacidn indiscriminadamente.

¢ Conocer los contactos con los que se comunican, y advertirles sobre los riesgos vinculados a la
suplantacion o robo de identidad

2.3 Descripcion del material didactico utilizado: para el material se realiza por medio de un tingo
tingo tango donde cada uno de los participantes nos refieren en que emplean sus hijos el tiempo
libre y cuanto tiempo duran en los diferentes dispositivos electrénicos, y teniendo en cuenta lo que
responde se realiza entrega a cada uno de los padres de familia donde cada uno lo diligenciara con
sus datos y con una encuesta de 7 preguntas y teniendo en cuenta la puntuacién se dard el resultado
de la evaluacion. Y para finalizar se dard una socializacién con todos los participantes.
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Municipio:
Fecha:
MNombre:
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GLOSARIO

(illJtmww- es cuando un nifio, nifa o

es ato d d
acosado, humillado o avergonzado por un
adulto por medio de internet, medios
interactivos,  tecnologias  digitales o
teléfonos moviles.

COEDUING: . cuanco un rive, v o

(zrupO: es un espacio similar  la pagina, al
que Se le agrega un foro © un ambito de
discusién en el cual usuarios y usuarias
conversan  sobre  diferentes topicos
relacionados con el tema que los convoca

Pﬂglﬂﬂ= ademas de perfiles, las redes sociales
corno Facebook también admiten la creacion
de piginas, que son espacios cuyo objetivo

es
acosado, humillado o avergonzado por otro
nifio, nifa o adolescente por medio de internet,
medios interactivos, tecnologias digitales o
teléfonos moviles.

es reunir a personas que comparten
los mismos intereses

En general, las paginas de Facebook estin
dedicadas a productos, marcas, artistas,
peliculas de cine, etc. En esos espacios los
usuarios y usuarias intercambian informacion
relacionada con el tema que los convoca

pueden compartir su situacion sentimental, sus
vinculos familiares e, incluso, su nimero de teléfono.

Por lo general, las redes sociales no admiten que
los usuarios o usuarias tengan més de un perfil o
que un perfil no se corresponda con una persona
real. Sin embargo, obtener méas de una identidad
es un procedimiento relativamente sencillo.

StXTlng'- (contraccién de sex y texting) es un

término“que se refiere al envio de contenidos
eréticos o pornogréficos por medio de teléfonos y
otros dispositivos electronicos. Comenzé haciendo
referencia al envio de mensajes de texto (o SMS)
de naturaleza sexual

persona ‘adulta quien realiza acciones
deliberadas para establecer lazos de amistad
con nifios, nifias y adolescentes en internet
con el objetivo de obtener una satisfaccién
sexual mediante imagenes erdticas o
pornograficas del nifio, nifa o
incluso, como preparacion para  un

encuentro

Sextortion 0 SEXTOSION: 1a persons que

obtiene fotos o videos con contenido sexual o
erdtico, chantajea o amenaza a la victima con
publicarlos si no le envia mas fotos o accede a
hacer lo que le exige.

PO s satite i i sia s oo
las redes sociales. Puede incluir desde I3 fecha
de nacimiento hasta el lugar donde trabaja o
estudia, pasando por muchss de sus
P en como miisica, libros,
cine 0 moda. Ademss, los usuarios y usuarias

MAML.. ME HACEN ME AMENAZ AN
POR INTERNET,
PAPI.
( HABLAMOS
LUEGO-

PAPI... ME
C\BERACOAN .

Este texto es una sdsptacién def documento
“Intemet Sequra. Redes zocisles sin riesges ni
discriminacién” (2011), de UNICEF Argenting

y del Instituto Nacional cantra ks Discriminacién,
s Xenofobis y el Racismo. Con sutorizacion
expresa de los autores e publicads por Tigo

£l Salvador y UNICEF El Sahvador.

HACEN SEXT(NG.
DESPUES

unicef &

tico o
o/

2.4 Descripcion de las inquietudes manifestadas por los asistentes.
e (Cudl es la diferencia del ciberacoso y de ciberbullying?
Ciberacoso: es cuando un nifio, nifia o adolescente es atormentado, amenazado, acosado,
humillado o avergonzado por un adulto por medio de internet, medios interactivos, tecnologias
digitales o teléfonos méviles.
Ciberbullying: es cuando un nifio, nifia o adolescente es atormentado, amenazado, acosado,
humillado o avergonzado por otro nifio, nifia o adolescente por medio de internet, medios
interactivos, tecnologias digitales o teléfonos moviles
e siempre debemos confiar en nuestros hijos cuando estén en la internet?
Desde ningln punto de vista se recomienda la violacién a la intimidad de los nifios y nifias
(ingresar a escondidas a sus cuentas o casillas de mail), en particular con los nifios y nifias
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mayores y los adolescentes. La generacidn de confianza es una via de doble sentido, que hara
al mismo tiempo que los nifios y nifias confien en los adultos a la hora de solicitar
acompafiamiento o realizar consultas

3. Conclusiones y recomendaciones

Se da como conclusion con los padres de familia y docentes que manejo de los dispositivos
moviles se debe de mantener en la vigilancia de un adulto responsable ya que debido a el mal
uso de los dispositivos es que se presentan varias consecuencias y problemas sociales como se
que se hago en el tema anterior, ademas se enfatiza en el uso seguro de internet ya que este se
va adquiriendo a través del conocimiento, el desarrollo, habilidades y construccidn de una ética
en los nifos, nifas y adolescentes.

Ineludiblemente pasa también por el compromiso que deben abrazar algunos actores clave. La
educacion debe contribuir con el desarrollo de las competencias digitales y ciudadanas; las
administraciones publicas con la creacién de un espacio normativo protector y garantista; y la
industria con una conciencia responsable a la hora de desarrollar servicios y productos. En
definitiva, garantizar que todos los derechos de la infancia se cumplen también en el entorno
digital sera un requisito fundamental para poder decir que internet es seguro. Mientras tanto,
toca dar los pasos para recorrer ese camino.

4. Registro fotografico
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